Sumario executivo
O mito da ciberseguranca:

Porque € que as solugbes incrementais sdo insuficientes — e como o EzIP oferece um caminho
mais simples e seguro.

A internet impulsiona a sociedade moderna, mas continua vulnerdvel. As recentes interrupgdes
globais na Cloudflare (novembro de 2025) e as frequentes falhas nos servicos da Amazon Web
Services realcam a fragilidade persistente, mesmo entre os principais fornecedores concebidos para
aumentar a seguranca e a fiabilidade. Os esforcos federais (FCC NPRM, 2024) e o Roteiro da Casa
Branca para a Melhoria da Seguranca do Encaminhamento da Internet (2024) visam o Protocolo
de Gateway de Borda (BGP) para uma monitorizac¢do e validagdo mais rigorosas. Estas medidas
sdo uteis, mas abordam os sintomas de um problema mais profundo: a escassez original de
enderecos IPv4. Para lidar com a limita¢do de enderecos:

* A atribui¢do dindmica (DHCP) tornou os enderecos IP temporarios.

* O DNS acompanhava as alteragdes.

* As redes foram fragmentadas em milhares de dominios (Sistemas Auténomos), que dependiam
do BGP para se ligarem.

* As Redes de Distribui¢do de Contetido (CDN5s) centralizaram o trafego para gerir a complexidade.

Esta arquitetura gera confusio, pontos Unicos de falha e vantagens para os atacantes: os enderecos
falsificados sdo faceis de utilizar e dificeis de rastrear, enquanto os utilizadores legitimos deixam
registos claros. As CDN centralizadas tornam-se alvos principais, € as corre¢des acrescentam mais
camadas sem resolver a causa raiz do problema. O EzIP (Easy IPv4) resolve isto, recuperando o
bloco IPv4 240/4, h4 muito reservado, para fornecer enderecos publicos estiticos e tnicos para
milhdes de locais — o suficiente para servir regides inteiras sem reatribuicdo dindmica ou
dependéncia excessiva de protocolos problemadticos. Principais beneficios:

* Seguranca inerente mais robusta — Os enderegos estéticos tornam a falsificacdo detetdvel,
melhoram a rastreabilidade e reduzem as superficies de ataque por natureza.

* Maior fiabilidade — A complexidade reduzida diminui os riscos de interrupg¢des; a geolocalizacao
precisa auxilia na gestdo e na resposta a incidentes.

¢ Interrup¢do minima — Funciona sobre a Internet existente, ¢ implementado gradualmente através
de routers regionais melhorados, sem necessidade de atualizagdes em massa de dispositivos.

* Vantagens mais amplas — Reduz os riscos de centraliza¢do, melhora a arquitetura da Internet e
facilita a atribuicdo de responsabilidade nas investigacdes policiais.

O EzIP complementa o IPv6 e as ferramentas existentes, abordando a escassez fundamental que
tornou a internet vulnerdvel. Estd alinhado com os objetivos de uma infraestrutura digital mais

resiliente e equitativa. Para uma andlise completa, visite:

https://avinta.com/gallery/CyberSecurityMyth-PT.pdf
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