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精精精精简简简简互互互互联联联联网网网网    

    

    

1.1.1.1.    背景背景背景背景：：：：            

    

 互联网被迅速采用并广泛部署，成为事实上的全球通信骨干

网，与此同时，也出现了从网络骚扰、安全漏洞到勒索软件等各

种严重问题。其中许多问题的根源可追溯到 IPv4 地址池短缺。 

 

 长期以来，人人平等的竞争环境一直是互联网价值主张的重

要组成部分。然而，即使在基本的地址分配实践中，这也并非现

实。根据世界人口[1]和当前的 IPv4 分配情况[2]，美国人均拥

有 4.91 个地址，而赞比亚仅占 0.01 个，比例超过两个半数量

级。梵蒂冈城人均拥有 21.44 个地址，而世界上十多个实体却一

个地址也没有。这些明显的差距表明，要实现这一目标，仍有工

作要做。 

 

 克服 IPv4 地址池限制的努力导致了动态寻址的使用，从根

本上说，动态寻址比静态寻址要复杂得多。出于某种原因，动态

机制在没有这种限制的情况下继续被用于 IPv6，而且似乎没有人

质疑其合理性，这也许是因为人们普遍天真地认为动态寻址可以

保护隐私和安全。实际上，只有新手入侵者才会这么想。事实上

，犯罪者并不需要知道任意受害者的具体身份。另一方面，当以

学校、医院、企业、政府等特定实体为目标时，它们的大部分 IP 

地址都可以通过 DNS（域名系统）服务方便地查询到。严重的犯

罪者利用该系统的弱点，隐藏在虚构的地址后面，在发动攻击时

可以任意更改。 

 

 更糟糕的是，动态地址的做法使得对互联网流量进行取证分

析变得如此困难，以至于执法部门有理由为了预防犯罪而不分青

红皂白地进行大规模监控。由于没有什么可以阻止任何其他方面

在具备条件的情况下采取同样的行动，归根结底，普通个人的隐

私权所剩无几！这已成为一个颇具争议且错综复杂的话题 [3]。 
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 IPv6 原本是作为改进 IPv4 的替代品，但令人大吃一惊的

是，IPv6 原来并不向后兼容，这就给过渡带来了挑战，而且代价

高昂。因此，有必要创建临时的双栈协议 [4]，该协议增加了成

本，但并没有真正缓解原有的障碍。 

  

 端到端连接性一直是任何互联网改进建议的首要标准，但上

述挑战的累积效应导致了以主从架构为特征的 CDN（内容分发网

络--目前占主导地位的互联网运营模式），这种架构实际上阻碍

了终端用户之间的直接点对点通信，即使在本地社区内也是如此

。 

 

 互联网最初价值主张的另一部分是使公共通信系统摆脱少数

几家大型电信供应商的垄断和政府机构的监管。然而，几十年后

的今天，互联网服务已被分割成多个业务领域，每个领域都由一

家占主导地位的跨国企业集团（和几个较小的竞争对手）提供服

务，该集团实力雄厚，影响力巨大，能够逃避监管，同时对其造

成的问题淡化责任。 

     

 与此同时，世界各地的主权政府越来越多地参与到互联网的

日常运行中，导致互联网分裂成一个分裂的互联网[5]，对此有很

多批评。事实上，IAP（互联网接入服务提供商）已将互联网架构

划分为许多 AS（自治系统）[6]，需要 BGP（边界网关协议）[7]

来实现互联。地缘政治分裂互联网将把单层的全球通信网络划分

为多个国家片段（总数约为 195 个）[8]，而 AS 已经创建了多

层（目前约有 76K 层，而且还在不断增加）[9]球形网络，每个

网络都像一层完整的洋葱皮一样包裹着整个地球。从某种意义上

说，这些 “洋葱网 ”层的数量几乎比潜在的 Splinternet 片段

的数量多出两个半数量级。这种对比确实令人匪夷所思，即使在

认识到可能的 AS 数量与 32 位 IPv4 地址池相同之前也是如此

！[10]. 也许，批评 Splinternet 只是一种策略，目的是转移人

们对洋葱网的注意力。 
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综上所述，诊断和了解互联网紧急事件的程度需要如此长的

时间也就不足为奇了，而在发生恶意黑客攻击的情况下，则需要

更长的时间--几天、几周、几个月甚至更长的时间--才能开始推

测重大网络攻击的幕后黑手。相比之下，传统的 PSTN（公共交换

电话网）甚至在电话接通之前就能确定呼叫者的位置。 

 

 总之，由于最初基于 IPv4 的互联网设计无法明确、唯一地

识别世界上的每一个人，因此出现了各种动态补救措施。不幸的

是，这些补救措施也为那些意图攻击合法但易受攻击用户的恶意

犯罪者提供了完美的伪装。尽管新版 IPv6 的地址足以识别所有

物联网（IoT），但 IPv4 临时方案仍在继续。此外，由于缺乏向

后兼容性而被迫使用双协议栈方案的 IPv6 设施比纯 IPv4 更加

复杂和昂贵，因此发展中地区很难采用 IPv6。这些复杂性增加了

网络遭受网络攻击的可能性。然而，要迅速取代任何像互联网这

样持续使用的大型系统，尤其是整个系统，是不可能的。 

 

2.2.2.2.    要求要求要求要求：：：：            

    

 为了打破这种僵局，现实的解决方案必须能够与当前环境共

存，同时向长期系统演进。理想的方法是引入一种方案，其行为

类似于现有系统的一部分--不中断正在进行的操作，但又能发展

成为一个独立于基础设施运行的叠加网络，同时在两者之间保持

一定距离的接口，以实现互操作性和整体服务的完整性。这将逐

渐演变成两个并行运行的系统，使用相同的技术，但遵循不同的

操作规范，提供类似的服务。这将使最终用户有能力亲自试验和

比较两者的优缺点，以便对首选的长期配置做出明智的选择。 

3.3.3.3.    解解解解决决决决方案方案方案方案 

幸运的是，我们找到了一个紧凑的方案[11]，可以解决迄今

为止讨论的大多数问题。该方案的基本方法是利用现有 CDN 构建

模块 CG-NAT（运营商级-网络地址转换）中长期保留的 240/4 网
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块，建立一个称为 SPR（半公共路由器）的新设施，以覆盖当前

的互联网基础设施。在长期部署过程中不需要新技术。 

有了足够的静态地址来识别每个用户，SPR 就不需要 DHCP

（动态主机配置协议），这样 IAP 就没有分配的地址了。由于 

DNS 基本上已退化为一个相当于电子电话白页的准静态数据库，

而且不再需要 AS 和 BGP，因此这种新的互联网环境已大为简

化。 

要使用长期处于 “保留 ”状态的 240/4 网块，可能很难

找到现成的设备来测试设备能力和验证网络性能。此外，这种设

备必须简洁、低成本和学习曲线最小化，以鼓励尽可能多的有关

各方启动这一拟议的过渡。 

下文概述了建立试验台进行实验和演示的基本设备和流程。

从后者中获得的技能和经验可用于协助 SPR 的实际部署。 

....  终终终终端端端端设备设备设备设备：：：：    

Xubuntu[12]V18.04.1 被认为是最方便的操作系统（OS）候

选者，因为它可以在同一台笔记本电脑（个人电脑）主机上同时

承担双 IP 地址。也就是说，每台这样配备的个人电脑就像两个

共享同一硬件网络端口的物联网，即一个共同的 DHCP 寻址客户

端和一个静态客户端。两者都可以使用熟悉的 IPv4 或 240/4 地

址。此类 PC 上的一对 IPv4 DHCP 物联网可通过传统的联网过程

建立物理连接。然后，同一对个人电脑上的静态 240/4 地址物联

网可验证 240/4 环境中的传输特性。在不改变任何硬件设置也不

重启个人电脑的情况下，这两步测试可确保介质已准备就绪，可 

 

传输任何一类 IPv4 地址的数据包。此外，在将新的物联网

部署到现场之前，可以通过该介质将这些 PC 与新的物联网一起

使用，以验证其兼容性。 
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    .  网网网网络络络络模模模模拟拟拟拟器器器器：：：： 

兼容 240/4 的测试平台是鉴定兼容设备和检查其传输性能

的基本结构。 

A. 作为一个明确的起点，应安装 OpenWrt[13]V19.07.3 或

更高版本的固件，使路由器/住宅网关（RG）完全支持 240/4。这

样就可以建立内部局域网（LAN）和家庭局域网（HAN），为传统

的物联网和使用 240/4 地址的物联网提供服务，同时像 240/4 

DHCP 客户端一样接入互联网。 

B. 为了在作为 SPR 运行的场所（以上述 RG 为代表）之间

提供基本的传输结构，支持 OpenWrt 的 D-Link 智能管理型交换

机 DGS-1210 系列[14]是很好的选择。 

在建立 SPR 的过程中，它会形成一个覆盖网络，基本上为

相同的场所提供服务，其功能与现有的 CG-NAT Fabric 相同，只

是默认路由方案变成了分层路由。这一过程可以复制，最终覆盖

整个 CG-NAT 集群。其次，通过充分利用 240/4 网块的大小（是 

100.64/10 网块的 64 倍），可从单个 SPR 为多个 CG-NAT 集群

提供服务。根据需要服务的人口规模，RAN（区域局域网）[15]可

由一个或多个 SPR 组成。 

4.4.4.4.    结论结论结论结论    

由于 240/4 网段多年来一直被正式指定为 “保留给未来使

用 ”或 “试验性 ”网段，因此自然会产生是否可以使用的问

题。据报道，一些跨国企业集团在未发布公告的情况下，实际上

已将 240/4 网块用于各种用途[16]。费了一番周折才发现这些活

动的事实表明，240/4 网段的使用没有也不会干扰现有的互联网

业务。因此，240/4 网段是部署建议的 SPR 的理想工具。 

使用静态地址，RAN 将通过分层路由来简化互联网的运行，

使公众能够享受点对点通信，而不受跨国企业集团的支配。寻址
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方案的静态特性使 RAN 比现有的基于 CDN 的互联网更具有确定

性，从而更能抵御网络入侵。 

 欲了解更多信息，请参阅在线白皮书[17]，该白皮书从更

加商业化的角度分析了这一建议。 
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术语术语术语术语、、、、缩写缩写缩写缩写和首字母和首字母和首字母和首字母缩缩缩缩略略略略词词词词：：：：    

 

. AS：自治系统 

 

. BGP：边界网关协议 

 

. CDN： 内容分发网络 

 

. CG-NAT： 电信级网络地址转换 

 

. DHCP： 动态主机配置协议 

 

. DNS： 域名系统 

 

. Dual-Stack 双协议栈： 支持同时使用 IPv4 和 IPv6 地

址的网络环境 

 

. HAN：家庭区域网络（用于私人/住宅的内部网络） 
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. IAP： 互联网接入提供商 

 

. IoT： 物联网 

 

. IPv4：互联网协议版本 4 

 

. IPv6：互联网协议版本 6 

 

. LAN： 局域网（机构使用的内部网络） 

 

. OS： 操作系统  

 

. PC： 个人电脑 

 

. PSTN： 公共交换电话网络 

 

. RAN： 区域局域网 

 

. RG： 路由/住宅网关 

 

. SPR： 半公共路由器  

 

. 240/4 Netblock（240/4 网块）：  IPv4 地址池，范围从 

240.0.0.0 到 255.255.255.255，大约有 2.56 亿 (256M) 或四

分之一亿 (0.256B)，自 1981-09 年以来一直未正式使用，因为

它们被指定为 “试验性 ”或 “保留 ”供 “未来使用”。 

 https://www.iana.org/assignments/ipv4-address-

space/ipv4-address-space.xhtml 
 

 

 


