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साइबर-सुर�ा िमथक 

 
प�रचय 

 

हालांिक िपछले कुछ दशको ंम� इंटरनेट ने ज़बरद� तर�ी की है, लेिकन यह आज  भी कमज़ोर है 

और बड़े-छोटे हमलो ंका िशकार हो सकता है। यूज़स$ इसके जिटल कामकाज  को लेकर क%&ूज़ 

रहते ह' और अ )र घुसपैिठए -ारा िकए गए हैक और /ोटे01व सॉ4वेयर म� स�ध के बीच फक$  नही ं
कर पाते ह'। 

 

ऐसा ही एक हािलया मामला 18 नवंबर 2025 को 9आ, जब :ाउड=ेयर म� >ोबल आउटेज  9आ, 

िजससे कुछ समय के िलए इंटरनेट का एक बड़ा िह?ा बंद हो गया। यह कोई अ केली घटना नही ं
थी। इससे पहले ऐसी घटना िसफ़$  आठ महीने पहले 9ई थी, और उससे पहले भी ऐसी कई घटनाएँ 

9ई थी।ं इसी तरह, अ मेज़न वेब सिव$सेज़ (AWS) भी अ )र बािधत होती रही है। इस तरह का 
इंटरनेट आउटेज  लगभग आम बात हो गई है और साइबर हमलो ंसे बचाने के िलए िडज़ाइन की गई 

इन सिव$सेज़ की िवDसनीयता पर सवाल उठने लगे ह'। 

 

सम�ा 
 

इंटरनेट की कमज़ोरी दशको ं से एक मुEा रही है। िपछले साल, फेडरल कFुिनकेशंस कमीशन 

(FCC) ने एक नोिटस ऑफ़ /पोHड Iल मेिकंग (NPRM) जारी िकया था, िजसम� बॉड$र गेटवे 

/ोटोकॉल (BGP) को JरK कम करने के िलए टारगेट बताया गया था। इंटरनेट कFुिनटी का 
/ितिनिधL करने वाले इंटरनेट आिक$ टेMर बोड$ (IAB) ने एक कम�ट के साथ जवाब िदया िजसम� 
िचंताएं जताई गईं। इसके बावजूद, Nाइट हाउस ने एक रोडमैप प0Oश िकया, िजसम� इंटरनेट 

राउिटंग िसPोJरटी को बेहतर बनाने के तरीके के तौर पर BGP की इंटीिRटी पर फोकस िकया गया 
था। 

 

इस संबंध म�, यह Sान रखना ज़Iरी है िक BGP का इ�ेमाल ऑटोनॉमस िसUम (ASes) के बीच 

पैकेट टV ांसपोट$ करने के िलए िकया जाता है, िजW� डोमेन नेम सव$र (DNS) -ारा चुना जाता है, जो 
डायनेिमक होU कंटV ोल /ोटोकॉल (DHCP) -ारा सXYाइबर को िदए गए IPv4 एडV ेस पर आधाJरत 

होता है, िजसे IPv4 एडV ेस की कमी से िनपटने के िलए बनाया गया था। इस /ोटोकॉल Uैक के कारण 

एक जिटल िसUम आिक$ टेMर बना है जो कई तरफ से हमलो ंके /ित संवेदनशील है, और हर हमले 

के जवाब म� एक और पैच की ज़Iरत होती है। 

 

समाधान  

 

एक खराब िसUम कभी न ख[ होने वाले है) और पैच को \ोता देता है। एक ब9त ]ादा मज़बूत 

इंटरनेट एक आसान और UV ीमलाइ^ आिक$ टेMर से बन सकता है जो IPv4 एडV ेस की कमी की 
अ सली वजह को ख[ कर देता है, िजससे ऊपर बताए गए चार /ोटोकॉल म� से िकसी की भी ज़Iरत 

नही ंरहती। ऐसा ही नतीजा EzIP नाम के एक िडटरिमिन0Uक िसUम से िमलता है। 

(कृपया अ वa पधाJरए  https://avinta.com/gallery/CyberSecurityMyth-IN.pdf   पूरे टेc के 

िलए।) 


