Mito da ciberseguranca
Introducao

Embora a internet tenha apresentado avangos fenomenais nas ultimas décadas, continua
fragil e vulnerdvel a ataques de todas as dimensdes até aos dias de hoje. Os utilizadores
ficam confusos com o seu funcionamento complexo e muitas vezes ndo conseguem
distinguir entre um ataque de um atacante e uma falha no software de protecao.

Um desses acontecimentos recentes ocorreu a 18 de novembro de 2025, quando a
Cloudflare sofreu uma interrup¢do global que afetou brevemente uma grande parte da
internet!. Este nao foi um incidente isolado. O anterior tinha acontecido apenas oito meses
antes, e houve outros antes disso. Da mesma forma, a Amazon Web Services (AWS) tem
sofrido interrupcoes frequentes?. Este tipo de interrup¢do da internet tornou-se quase
rotineiro, e a fiabilidade destes servigos, concebidos para proteger contra intrusdes
cibernéticas, tem sido questionada.

O problema

A vulnerabilidade da internet € um problema ha décadas. No ano passado, a Comissdo
Federal de Comunicagdes (FCC) emitiu um Aviso de Proposta de Regulamentacio
(NPRM)3 que identificava o Protocolo de Gateway de Fronteira (BGP)* como o alvo para
a mitigacdo do risco. O Conselho de Arquitetura da Internet (IAB), em representacdo da
comunidade da internet, respondeu com um comentdrio expressando preocupacgdes’.
Apesar disso, a Casa Branca publicou um roteiro® que se focava na integridade do BGP
como meio para melhorar a seguranca do encaminhamento da internet.

Neste sentido, é importante ter em conta que o BGP € necessério para transportar pacotes
entre Sistemas Auténomos (ASes)’ que sdo selecionados pelo Servidor de Nomes de
Dominio (DNS)?, com base em enderecos IPv4 atribuidos aos subscritores pelo Protocolo
de Configuragio Dindmica de Hosts (DHCP)’, que foi criado para lidar com a escassez de
enderecos IPv4. Esta pilha de protocolos resultou numa arquitetura de sistema complexa e
vulnerdvel a ataques por diversos angulos, cada um dos quais requer uma correcao
especifica.

A solucao

Um sistema com falhas convida a uma série intermindvel de correcdes e remendos. Uma
internet muito mais robusta pode resultar de uma arquitetura simplificada e otimizada que
elimine a causa raiz da escassez de enderecos IPv4, eliminando assim a necessidade de
qualquer um dos quatro protocolos anteriormente mencionados. Este € o resultado de um
sistema deterministico denominado EzIP'°.
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Evolucoes da Tecnologia e da Arquitetura

Quando a internet comecou, grandes blocos de enderecos IPv4 bem definidos foram
alocados aos cinco Registos Regionais da Internet (RIRs). Por exemplo, as curvas de
Hilbert!! que representavam as alocagdes iniciais da AFRINIC (Africa), APNIC (Asia-
Pacifico), ARIN (América do Norte), LACNIC (América Latina e Caraibas) ¢ RIPE
(Europa, Médio Oriente e Asia Central) eram facilmente distinguiveis!2.

Embora cada RIR (Registo Regional da Internet) atribuisse os seus enderecos alocados aos
Internet Access Providers (IAPs) dentro da sua prépria regido, os proprios IAPs ndo eram
obrigados a observar a mesma restri¢do. Isto abriu as portas a fragmentagdo dos enderecos
IP, permitindo que a localizagdo fisica de um assinante ndo estivesse geograficamente
associada a regido onde o endereco IP atribuido foi originalmente alocado.

A medida que o conjunto de enderecos IPv4 comegou a esgotar-se, o DHCP garantiu a
continuidade das operacdes da IAP (Internet Access Provider) reutilizando dinamicamente
os enderecos IPv4 publicos disponiveis. O DNS foi entdo introduzido para aliviar a carga
sobre os subscritores num ambiente em constante mudanca. Como esta combinacdo de
protocolos parecia ir ao encontro das necessidades urgentes da época, tornou-se o elemento
fundamental da arquitetura da Internet. (Veja a nota de rodapé para as ramificacdes desta
combinacdo peculiar.)

Com a concordincia das institui¢cdes pioneiras em libertar blocos de enderecos IPv4
excedentes para leildo publico, a fim de aliviar a pressdo sobre o esgotamento do conjunto
de enderecos IPv4, tornou-se impraticdvel esperar que um endereco IPv4 contivesse
qualquer informacao significativa de localizagdo fisica, muito menos a possibilidade de
geolocalizar um assinante. Um ramo separado da industria surgiu para satisfazer esta
necessidade. No entanto, a resolucdo e a precisdo dos seus relatérios eram frequentemente
questiondveis, na melhor das hipéteses!3.

Ao longo do tempo, os fornecedores de acesso a internet (IAPs) que possuiam um ou mais
blocos de enderecos IPv4 desenvolveram os seus respetivos esquemas de entrega de
pacotes IP. Os blocos de enderecos que partilhavam a mesma politica de transporte foram
agrupados para formar um Sistema Auténomo (AS). Como o alcance de cada AS varia e €
geralmente limitado, foi utilizado o protocolo BGP para encaminhar os pacotes IP através
das fronteiras dos ASs. Com o aumento do nimero de ASs, a complexidade do BGP
também cresceu, especialmente para pacotes que percorriam distancias considerdveis,
muitas vezes apenas localmente, sem mencionar aqueles destinados a enderecos globais
que necessitavam de atravessar multiplas fronteiras de ASs.

Embora cada um destes protocolos seja inerentemente distribuido, as suas operacdes
requerem uma coordenacdo significativa que depende de esforcos centralizados, o que leva
ao dominio de um pequeno ndimero de empresas com recursos abundantes, como 0s
operadores de Redes de Distribuicdo de Conteddo (CDN)!, incluindo a Cloudflare, a
AWS, etc. Estas empresas tornam-se a infraestrutura central para o transporte de dados na
internet.
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Contradicoes

Existem diversas praticas na internet que tornam os seus principios e funcionamento
confusos:

A internet promove a igualdade de oportunidades. No entanto, a Cidade do Vaticano recebe
21,4 enderecos IPv4 por habitante, enquanto mais de uma dizia de entidades ndo recebem
nenhum, e outras nagOes recebem quantidades variadas entre estes extremos'. (Nota: A
atribuicdo de 58,4 enderecos as Seychelles € uma anomalia, resultado das empresas que
aproveitam o ambiente politico local para obter oportunidades globais.)

A conectividade de ponta a ponta foi uma promessa da internet. No entanto, o seu modelo
de operacdo predominante atual, as redes de distribui¢do de conteidos (CDN), impede que
este objetivo seja alcancado, mesmo dentro de uma comunidade local.

A internet surgiu como uma alternativa ao monopdlio das empresas de telecomunicagdes
e a regulacdo governamental sobre a Rede Publica de Telefonia Comutada (PSTN). No
entanto, a internet é hoje dominada por conglomerados multinacionais, que praticamente
monopolizam o0s seus respetivos setores de negdcio, ao ponto de ignorarem
responsabilidades e de contornarem regulamentos. Esta centralizacio nao contradiz
precisamente a visdo de uma internet distribuida?

Além disso, o potencial de aproximadamente 200 jurisdi¢des globais fragmentarem a
internet, transformando-a numa "Splinternet" geopoliticalé, estd a ser criticado pela
comunidade da internet, enquanto os Sistemas Auténomos (ASes) ja transformaram a
internet numa rede complexa com pelo menos 77 mil camadas’. Ademais, como a maioria
dos ASes serve seletivamente apenas partes do mundo, cada camada desta complexa
estrutura assemelha-se mais a uma rede de pesca parcial com buracos!

O facto mais intrigante € que a internet defende veementemente o seu principio de auséncia
de fronteiras, enquanto o seu principal mecanismo de encaminhamento evoluiu para o
BGP, onde o "B" representa precisamente as fronteiras em torno de cada sistema auténomo
(AS)!

Em suma, devido a natureza altamente complexa, dindmica e distribuida destes protocolos,
a internet torna-se suscetivel a uma vasta gama de violacdes de seguranga maliciosas, desde
o0 assédio didrio até aos ataques de ransomware.

Talvez seja prudente referir neste momento que, de alguma forma, o IPv6, sem aproveitar
0 seu vasto espaco de enderecamento, adoptou as praticas do IPv4, desenvolvidas para
fazer face a necessidades tempordrias. Ora, a importancia do IPv6 parece estar a diminuir
discretamente!’, e ja ndo se fala na data de desativacao do IPv4. Uma vez que o IPv6 ndo
apresenta vantagens assinalaveis em relacdo ao IPv4, a maioria das discussodes atuais sobre
a internet ja ndo faz distin¢do entre os dois protocolos.
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Nota de rodapé

O DHCP e o DNS formam a dupla de tecnologias de internet mais desconcertante que nos
acompanha ha anos. O DHCP promete privacidade individual ao atribuir enderecos IP aos
utilizadores de forma dindmica, conforme a necessidade, mas esta promessa € imediata e
completamente anulada pelo DNS, que apresenta, mediante pedido, o endereco IP mais
recente atribuido a um determinado utilizador, com base apenas na sua identidade! Isto faz
com que os utilizadores comuns se comportem como avestruzes, com a falsa crenca de
estarem protegidos, a0 mesmo tempo que garante o emprego de muitos engenheiros
informaticos. Este ¢ um exemplo perfeito do provérbio chinés "Langa contra escudo" (7

JE&).

Nao obstante, foram sendo construidas camadas adicionais de protocolos baseados neste
esquema, desde o AS e o BGP até ao estabelecimento de redes de distribuicao de conteidos
(CDN) que possibilitaram o dominio de conglomerados multinacionais, chegando a
grandes servigos como o Cloudflare e o AWS, que prometiam fornecer um transporte fidvel
de pacotes com seguranca melhorada. No entanto, a robustez destes servicos tem sido
frequentemente questionada. E, quando a internet sofreu violacOes de seguranca, ninguém
parecia disposto a assumir responsabilidades e a procurar alternativas para reduzir a
vulnerabilidade. Talvez fosse dificil atribuir culpas, uma vez que toda a internet € tao
distribuida?

Por outro lado, a configura¢do atual da internet € um meio ideal para um criminoso, que
pode simplesmente assumir qualquer endereco IP ficticio como se fosse um assinante
comum da internet para iniciar o ataque e depois abandond-lo, deixando praticamente
nenhum registo permanente com identidade valida para rastreio forense.
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