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साइबर-सुर�ा िमथक 

 
प�रचय 

 

हालांिक िपछले कुछ दशको ंम� इंटरनेट ने ज़बरद� तर�ी की है, लेिकन यह आज  भी कमज़ोर है 

और बड़े-छोटे हमलो ंका िशकार हो सकता है। यूज़स$ इसके जिटल कामकाज  को लेकर क%&ूज़ 

रहते ह' और अ)र घुसपैिठए -ारा िकए गए हैक और /ोटे01व सॉ4वेयर म� स�ध के बीच फक$  नही ं
कर पाते ह'। 
 

ऐसा ही एक हािलया मामला 18 नवंबर 2025 को 9आ, जब :ाउड=ेयर म� >ोबल आउटेज  9आ, 

िजससे कुछ समय के िलए इंटरनेट का एक बड़ा िह?ा बंद हो गया1। यह कोई अ केली घटना नही ं
थी। इससे पहले ऐसी घटना िसफ़$  आठ महीने पहले 9ई थी, और उससे पहले भी ऐसी कई घटनाएँ 

9ई थी।ं इसी तरह, अ मेज़न वेब सिव$सेज़ (AWS) भी अ)र बािधत होती रही है2। इस तरह का 
इंटरनेट आउटेज  लगभग आम बात हो गई है और साइबर हमलो ंसे बचाने के िलए िडज़ाइन की गई 

इन सिव$सेज़ की िवDसनीयता पर सवाल उठने लगे ह'। 
 

सम�ा 
 

इंटरनेट की कमज़ोरी दशको ं से एक मुEा रही है। िपछले साल, फेडरल कFुिनकेशंस कमीशन 

(FCC) ने एक नोिटस ऑफ़ /पोHड Iल मेिकंग (NPRM)3 जारी िकया था, िजसम� बॉड$र गेटवे 

/ोटोकॉल (BGP)4 को JरK कम करने के िलए टारगेट बताया गया था। इंटरनेट कFुिनटी का 
/ितिनिधL करने वाले इंटरनेट आिक$ टेMर बोड$ (IAB) ने एक कम�ट के साथ जवाब िदया िजसम� 
िचंताएं जताई गईं5। इसके बावजूद, Nाइट हाउस ने एक रोडमैप6 प0Oश िकया, िजसम� इंटरनेट 

राउिटंग िसPोJरटी को बेहतर बनाने के तरीके के तौर पर BGP की इंटीिRटी पर फोकस िकया गया 
था। 
 

इस संबंध म�, यह Sान रखना ज़Iरी है िक BGP का इ�ेमाल ऑटोनॉमस िसUम (ASes)7 के बीच 

पैकेट टV ांसपोट$ करने के िलए िकया जाता है, िजW� डोमेन नेम सव$र (DNS)8 -ारा चुना जाता है, जो 
डायनेिमक होU कंटV ोल /ोटोकॉल (DHCP)9 -ारा सXYाइबर को िदए गए IPv4 एडV ेस पर 
आधाJरत होता है, िजसे IPv4 एडV ेस की कमी से िनपटने के िलए बनाया गया था। इस /ोटोकॉल Uैक 

के कारण एक जिटल िसUम आिक$ टेMर बना है जो कई तरफ से हमलो ंके /ित संवेदनशील है, 

और हर हमले के जवाब म� एक और पैच की ज़Iरत होती है। 
 

समाधान  

 

एक खराब िसUम कभी न ख[ होने वाले है) और पैच को \ोता देता है। एक ब9त ]ादा मज़बूत 

इंटरनेट एक आसान और UV ीमलाइ^ आिक$ टेMर से बन सकता है जो IPv4 एडV ेस की कमी की 
असली वजह को ख[ कर देता है, िजससे ऊपर बताए गए चार /ोटोकॉल म� से िकसी की भी ज़Iरत 

नही ंरहती। ऐसा ही नतीजा EzIP10 नाम के एक िडटरिमिन0Uक िसUम से िमलता है। 
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�ौ�ोिगकी और वा�ुकला िवकास  

 

जब इंटरनेट पहली बार शुI 9आ, तो पाँच रीजनल इंटरनेट रिजUV ी (RIRs) को अ`ी तरह से 

पJरभािषत बड़े IPv4 एडV ेस Oॉक िदए गए थे। उदाहरण के िलए, िहbट$ कcस$11 जो शुdआती िदनो ं
के AFRINIC (अeीका), APNIC (एिशया-पैिसिफक), ARIN (उfरी अ मेJरका), LACNIC 

(लैिटन अ मेJरका और कैJरिबयन) और RIPE (यूरोप, मS पूव$ और मS एिशया) के आवंटन को 
िदखाते थे, उW� आसानी से पहचाना जा सकता था12। 
 

हालांिक हर RIR ने अपने इलाके म� इंटरनेट ए)ेस /ोवाइडस$ (IAPs) को अपने अलॉट िकए गए 

एडV ेस िदए, लेिकन IAPs को खुद इस िनयम का पालन करना ज़Iरी नही ंथा। इससे IP एडV ेस 

eेगम�टेशन का रा�ा खुल गया, िजससे सXYाइबर की िफिजकल लोकेशन उस इलाके से 

gोRािफकली जुड़ी नही ंरह गई, जहाँ असल म� IP एडV ेस अलॉट िकया गया था। 
 

जैसे-जैसे IPv4 एडV ेस पूल कम होने लगा, DHCP ने उपलh प0Oक IPv4 एडV ेस को डायनािमक 

Iप से दोबारा इ�ेमाल करके IAP ऑपरेशi को जारी रखा। िफर DNS को ऐसे लगातार बदलते 

माहौल के कारण सXYाइबरो ंपर पड़ने वाले बोझ को कम करने के िलए पेश िकया गया। Pोिंक 

यह /ोटोकॉल जोड़ी उस समय की ज़Iरी ज़Iरतो ंको पूरा करती 9ई लगी, इसिलए यह िडफ़ॉk 

इंटरनेट िब0lंग Oॉक बन गई। (इस अजीब जोड़ी के नतीजो ंके िलए फुटनोट देख�।) 
 

जब शुdआती संmानो ंने IPv4 एडV ेस पूल ख[ होने के दबाव को कम करने के िलए सरnस IPv4 

एडV ेस Oॉक को प0Oक नीलामी के िलए जारी करने पर सहमित जताई, तो यह उoीद करना अब 

/ै01कल नही ंरहा िक िकसी IPv4 एडV ेस म� कोई भी साथ$क िफिजकल लोकेशन की जानकारी होगी, 
िजयोलोकेिटंग सXYाइबर की संभावना तो दूर की बात है। इस ज़Iरत को पूरा करने के िलए 

इंडUV ी की एक अलग pांच का जq 9आ। हालांिक, इसकी Jरपोट$ का Jरज़ॉrूशन और सटीकता 
अ)र ]ादा से ]ादा संिदs होती थी13। 
 

इस दौरान, एक या ]ादा IPv4 एडV ेस Oॉक वाले IAP ने अपनी-अपनी IP पैकेट िडलीवरी Kीम 

डेवलप की।ं एक ही टV ांसपोट$ पॉिलसी वाले एडV ेस Oॉक एक साथ िमलकर एक AS बनाते थे। Pोिंक 

हर AS की र�ज अलग-अलग होती है और अ)र िलिमटेड होती है, इसिलए AS बॉड$र के पार IP 

पैकेट फॉरवड$ करने के िलए BGP पर भरोसा िकया गया। जैसे-जैसे AS की संtा बढ़ी, वैसे-वैसे 

BGP की कॉvnे0)टी भी बढ़ी, जो उन पैकेट के िलए िज़oेदार था जो अ)र लोकल लेवल पर ही 
काफी दूरी तय करते थे, और उन पैकेट की तो बात ही छोिड़ए जो >ोबल एडV ेस के िलए होते थे और 
िजW� कई AS बॉड$र पार करने पड़ते थे। 
 

हालांिक इनम� से हर /ोटोकॉल wाभािवक Iप से िडUV ीxूटेड है, लेिकन उनके ऑपरेशन के िलए 

काफी कोऑिड$नेशन की ज़Iरत होती है जो स�टVलाइHड कोिशशो ंपर िनभ$र करता है, िजससे कुछ 

ही साधन संपy िबज़नेस का दबदबा हो जाता है, जैसे िक कंट�ट िडलीवरी नेटवक$  (CDN)14 ऑपरेटर 
िजनम� Cloudflare, AWS वगैरह शािमल ह'। ये इंटरनेट टV ांसपोट$ सुिवधा के िलए मुt इंeाUVMर 
बन जाते ह'। 
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िवरोधाभासो  ं
 

इंटरनेट पर ऐसी कई चीज़� ह' जो इसके िसzांतो ंऔर कामकाज  को क%&ूिजंग बनाती ह': 
 

इंटरनेट सबको बराबर का मौका देता है। लेिकन वेिटकन िसटी को /ित {0| 21.4 IPv4 एडV ेस 

िमलते ह', जबिक एक दज$न से ]ादा एंिटटीज़ को एक भी नही ंिमलता, और दूसरे देशो ंको इनके 

बीच की हर संभावना िमलती है15. (Sान द�: सेशे} को 58.4 एलोकेशन िमलना एक अजीब बात है, 

Pोिंक यह >ोबल मौको ंके िलए लोकल राजनीितक माहौल का फायदा उठाने वाले िबज़नेस का 
नतीजा है।) 
 

इंटरनेट ने एंड-टू-एंड कने01िवटी का वादा िकया था। हालाँिक, इसका मौजूदा मुt ऑपरेशन 

मॉडल, CDN, लोकल कFुिनटी म� भी इस ल~ को हािसल करने म� dकावट डालता है। 
 

इंटरनेट ने प0Oक 0w�ड टेलीफोन नेटवक$  (PSTN) पर टेलीकॉम कंपिनयो ंकी मोनोपॉली और 
सरकारी रेगुलेशन पर सवाल उठाए थे। िफर भी, अब इंटरनेट पर मkीनेशनल कंपिनयो ंका दबदबा 
है, जो असल म� िबजनेस से1र पर मोनोपॉली कर रही ह', इस हद तक िक वे अपनी िजoेदाJरयो ं
को नज़रअ ंदाज़ कर रही ह' और रेगुलेशन से बच रही ह'। Pा इस तरह का स�टVलाइज़ेशन, 

िडUV ीxूटेड इंटरनेट के िवज़न के िब�ुल 0खलाफ नही ंहै? 

 

साथ ही, लगभग 200 >ोबल gूJर0�ड�न -ारा इंटरनेट को िजयोपॉिलिटकल 0�nंटन�ट16 म� बांटने 

की संभावना की इंटरनेट कFुिनटी आलोचना कर रही है, जबिक ASes ने पहले ही इंटरनेट को कम 

से कम 77K लेयस$7 वाला एक अ िनयन-नेट बना िदया है। इसके अलावा, Pोिंक ]ादातर ASes 

चुिनंदा Iप से दुिनया के कुछ िह?ो ंको ही सिव$स देते ह', इसिलए �ाज  के िछलके की हर परत एक 

आंिशक मछली पकड़ने के जाल जैसी िदखती है िजसम� छेद होते ह'! 
 

सबसे हैरान करने वाली बात यह है िक इंटरनेट अपने बॉड$रलेस िसzांत का ज़ोरदार बचाव करता 
है, जबिक इसका अपना /ाइमरी राउिटंग मैकेिन� BGP बन गया है, जहाँ “B” हर ASes के चारो ं
ओर की सीमाओ ंके िलए है! 

 

कुल िमलाकर, इन /ोटोकॉल के ब9त ]ादा जिटल और िडUV ीxूटेड नेचर के कारण, इंटरनेट 

रोज़ाना की परेशानी से लेकर र'समवेयर तक, कई तरह के खतरनाक िसPोJरटी उ�ंघनो ंका 
िशकार हो जाता है। 
 

शायद इस समय यह बताना सही रहेगा िक IPv6 ने, अपने बड़े एडV ेस पूल का फायदा उठाए िबना 
ही, बीच की ज़Iरतो ंसे िवकिसत 9ए इन IPv4 तरीको ंको अपना िलया। अब, IPv6 का महL धीरे-
धीरे ख[ होता िदख रहा है17, जबिक IPv4 को बंद करने की तारीख का अब कोई िज़Y नही ंहोता। 
Pोिंक IPv6, IPv4 के मुकाबले कोई खास फायदे नही ंबताता, इसिलए ]ादातर इंटरनेट चचा$ओ ं

म� अब दोनो ंके बीच कोई फक$  नही ंिकया जाता। 
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संदभ! 
 

1. Cloudflare आउटेज  इितहास(2019-2025) 

 https://controld.com/blothe/biggest-cloudflare-outages/ 

 

2. AWS :ाउड और डेटा स�टर आउटेज  का इितहास 

 https://www.datacenterknowledge.com/outages/a-history-of-aws-cloud-and-data-

center-outages 

 

3. बॉड$र गेटवे /ोटोकॉल जो0खम कम करने की /गित पर Jरपोिट�ग; सुरि�त इंटरनेट Iिटंग 

 https://www.federalregister.gov/documents/2024/06/17/2024-13048/reporting-on-

border-gateway-protocol-risk-mitigation-progress-secure-internet-routing 

 

4. बॉड$र गेटवे /ोटोकॉल 

https://en.wikipedia.org/wiki/Border_Gateway_Protocol 

 

5. "बॉड$र गेटवे /ोटोकॉल JरK िमिटगेशन /ोRेस पर Jरपोिट�ग" के मामले म� इंटरनेट 

सोसाइटी, इंटरनेट आिक$ टेMर बोड$, और इंटरनेट कॉप�रेशन फॉर असाइ^ ने� एंड नंबस$ 
की िट�िणयाँ। 
https://datatracker.ietf.org/doc/statement-iab-comments-of-the-internet-society-

internet-architecture-board-and-internet-corporation-for-assigned-names-and-numbers-in-

the-matter-of-reporting-on-border-gateway-protocol-risk-mitigation-progress/ 

 

6. इंटरनेट Iिटंग सुर�ा को बढ़ाने के िलए रोडमैप 

https://bidenwhitehouse.archives.gov/wp-content/uploads/2024/09/Roadmap-to-

Enhancing-Internet-Routing-Security.pdf 

 

7. wायf /णाली (इंटरनेट) 

https://en.wikipedia.org/wiki/Autonomous_system_(Internet) 

 

8. डोमेन की नामांकन /णाली 
https://en.wikipedia.org/wiki/Domain_Name_System 

 

9. डायनािमक होU कॉ0%फ़गरेशन /ोटोकॉल 

https://en.wikipedia.org/wiki/Dynamic_Host_Configuration_Protocol 

 

10. एक िनयता[क इंटरनेट 

 https://avinta.com/gallery/DeterministicInternet-SPKR.pdf 

 

11. िहbट$ वY 

https://en.wikipedia.org/wiki/Hilbert_curve 

 

12. िहbट$ कcस$ का उपयोग करके IPv4 �ेस को िवज़ुअलाइज़ करना 
https://thebayesianobserver.wordpress.com/2011/10/23/121/ 
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13. इंटरनेट िजयोलोकेशन 

 https://en.wikipedia.org/wiki/Internet_geolocation 

 

14. सामRी िवतरण नेटवक$  
https://en.wikipedia.org/wiki/Content_delivery_network 

 

15. IPv4 एडV ेस आवंटन के अ नुसार देशो ंकी सूची 
https://en.wikipedia.org/wiki/List_of_countries_by_IPv4_address_allocation 

 

16. 0�nंटनेट 

 https://en.wikipedia.org/wiki/Splinternet 

 

17. Gजॉफ हUन: इंटरनेट का अतीत, वत$मान और भिव� 

(TM: 1:08:18,   “IPv6 – Increasingly irrelevant”)  

 https://cloudflare.tv/this-week-in-net/geoff-huston-the-internet-s-past-present-

and-future/dg78lmvO 

  



CyberSecurityMyth-IN 6 Rev: 2025-12-21 11:53/ayc  

पाद लखे  

 

DHCP और DNS इंटरनेट टे�ोलॉजी का सबसे हैरान करने वाला जोड़ा है जो इतने सालो ंसे सबके 

सामने है। यानी, DHCP ज़Iरत के िहसाब से सXYाइबर को डायनािमक Iप से IP एडV ेस देकर 
पस$नल /ाइवेसी का वादा करता है, लेिकन DNS तुरंत ही इसे पूरी तरह से ख[ कर देता है, जो 
Jर�ेU करने पर, िसफ़$  उस टारगेट की पहचान के आधार पर, िकसी पाट� को असाइन िकया गया 
लेटेU IP एडV ेस िदखाता है! ये आम सXYाइबर को इस गलतफहमी म� रखते ह' िक वे सुरि�त ह', 
जबिक ब9त सारे IT इंजीिनयरो ंको रोज़गार िमलता रहता है। यह चीनी कहावत, "भाला बनाम ढाल" 

(矛盾) का एक परफे1 उदाहरण है। 
 

 

िफर भी, इस Kीम के आधार पर /ोटोकॉल की और भी लेयस$ AS, BGP से लेकर CDN बनाने तक 

बनती गईं, िजससे मkी-नेशनल कंपिनयो ंका दबदबा बना, और Cloudflare और AWS जैसी बड़ी 
सिव$सेज़ आईं िजWोनें बेहतर िसPोJरटी के साथ भरोसेमंद पैकेट टV ांसपोट$ देने का वादा िकया। 
हालांिक, इन सिव$सेज़ की मज़बूती अ)र सवालो ंके घेरे म� रही है। और, जब इंटरनेट म� स�ध लगी, 
तो कोई भी िज़oेदारी लेने और कमज़ोरी को कम करने के िलए िवक� ढंूढने को तैयार नही ंथा। 
शायद दोष देना मु0�ल था, Pोिंक पूरा इंटरनेट इतना ]ादा फैला 9आ था? 

 

दूसरी ओर, मौजूदा इंटरनेट कॉ0%फ़गरेशन हमला करने वाले के िलए एक आदश$ सुिवधा है, जो हमले 

शुI करने के िलए िकसी भी मनमाने का�िनक IP एडV ेस को एक वैध सामा\ इंटरनेट सXYाइबर 
मान सकता है, और िफर बाद म� उसे छोड़ देता है, िजससे फोर� िसक टV ेिसंग के िलए वैध पहचान वाले 

शायद ही कोई mायी Jरकॉड$ बचते ह'। 
 


