Mito de la ciberseguridad
Introduccion

Aunque internet ha experimentado avances extraordinarios en las ultimas décadas, sigue
siendo fragil y vulnerable a ataques de todo tipo. Los usuarios desconocen su complejo
funcionamiento y a menudo no pueden distinguir entre un ataque informatico perpetrado
por un intruso y un fallo en el software de seguridad.

Uno de estos incidentes recientes ocurrid el 18 de noviembre de 2025, cuando Cloudflare
sufrid una interrupcién global que afect6 brevemente a una gran parte de internet!. Este no
fue un incidente aislado. El anterior habia ocurrido solo ocho meses antes, y hubo otros
mas con anterioridad. De forma similar, Amazon Web Services (AWS) ha sufrido
interrupciones frecuentes?. Este tipo de interrupciones de internet se ha vuelto casi habitual,
y la fiabilidad de estos servicios, disefiados para proteger contra intrusiones cibernéticas,
ha sido puesta en entredicho.

El problema

La vulnerabilidad de internet ha sido un problema durante décadas. El afio pasado, la
Comision Federal de Comunicaciones (FCC) emiti6 un Aviso de Propuesta de
Reglamentacion (NPRM)3 que identificaba el Protocolo de Puerta de Enlace de Frontera
(BGP)* como el objetivo para mitigar el riesgo. La Junta de Arquitectura de Internet (IAB),
en representacion de la comunidad de internet, respondié con un comentario expresando
sus preocupaciones’. No obstante, la Casa Blanca publicé una hoja de ruta® que se centraba
en la integridad del BGP como medio para mejorar la seguridad del enrutamiento en
internet.

En este sentido, es importante tener en cuenta que el protocolo BGP es necesario para
transportar paquetes entre sistemas auténomos (AS)’ seleccionados por el servidor de
nombres de dominio (DNS)®, basindose en las direcciones IPv4 asignadas a los
suscriptores por el Protocolo de Configuracién Dinamica de Host (DHCP)?, que fue creado
para solucionar la escasez de direcciones IPv4. Esta pila de protocolos ha dado lugar a una
arquitectura de sistema compleja y vulnerable a ataques desde multiples frentes, cada uno
de los cuales requiere una solucién especifica.

La solucion

Un sistema defectuoso da lugar a una serie interminable de soluciones provisionales y
parches. Una Internet mucho mdas robusta puede lograrse mediante una arquitectura
simplificada y optimizada que elimine la causa fundamental de la escasez de direcciones
IPv4, lo que anularia la necesidad de cualquiera de los cuatro protocolos mencionados
anteriormente. Este es el resultado de un sistema determinista denominado EzIP'°,
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Evolucion de la tecnologia y la arquitectura

Cuando se cre6 Internet, se asignaron grandes bloques de direcciones IPv4 bien definidos
a los cinco Registros Regionales de Internet (RIR). Por ejemplo, las curvas de Hilbert!! que
representaban las asignaciones iniciales de AFRINIC (Africa), APNIC (Asia-Pacifico),
ARIN (América del Norte), LACNIC (América Latina y el Caribe) y RIPE (Europa,
Oriente Medio y Asia Central) eran facilmente distinguibles!2.

Aunque cada RIR asignaba las direcciones IP que le correspondian a los proveedores de
acceso a Internet (IAP) dentro de su propia regién, estos tltimos no estaban obligados a
respetar la misma restriccion. Esto abri6 la puerta a la fragmentacién de direcciones IP,
permitiendo que la ubicacion fisica de un suscriptor no estuviera geograficamente asociada
con la regién donde se asigné originalmente la direccion IP.

A medida que el conjunto de direcciones IPv4 comenz6 a agotarse, DHCP permiti6 que las
operaciones de IAP continuaran reutilizando dindmicamente las direcciones [Pv4 publicas
disponibles. Posteriormente, se introdujo DNS para aliviar la carga de los suscriptores ante
un entorno en constante cambio. Dado que esta combinacién de protocolos parecia
satisfacer las necesidades urgentes del momento, se convirtié en el componente basico
predeterminado de Internet. (Véase la nota a pie de pdgina para conocer las ramificaciones
de esta peculiar combinacion).

Tras el acuerdo de las instituciones pioneras en la adopcion de IPv4 para liberar bloques
de direcciones IPv4 excedentes y subastarlos publicamente con el fin de aliviar la presion
sobre el agotamiento del conjunto de direcciones IPv4, dejé de ser practico esperar que una
direccion IPv4 contuviera informacion significativa sobre la ubicacion fisica, y mucho
menos la posibilidad de geolocalizar a un suscriptor. Surgié entonces una rama
independiente de la industria para satisfacer esta necesidad. Sin embargo, la resolucién y
la precision de sus informes a menudo resultaban cuestionables, en el mejor de los casos!3.

A lo largo del tiempo, los proveedores de acceso a Internet (IAP) que poseian uno o mas
bloques de direcciones IPv4 desarrollaron sus respectivos esquemas de entrega de paquetes
IP. Los bloques de direcciones que compartian la misma politica de transporte se agruparon
para formar un sistema auténomo (AS). Dado que el alcance de cada AS varia y suele ser
limitado, se recurri6 al protocolo BGP para reenviar los paquetes IP a través de las fronteras
de los AS. A medida que aumentaba el niimero de AS, también lo hacia la complejidad del
BGP, responsable del enrutamiento de los paquetes que recorrian distancias considerables,
a menudo solo dentro de la red local, sin mencionar aquellos destinados a direcciones
globales que debian cruzar multiples fronteras de AS.

Si bien cada uno de estos protocolos es inherentemente distribuido, sus operaciones
requieren una coordinacion significativa que depende de esfuerzos centralizados, lo que
conduce al predominio de unas pocas empresas con grandes recursos, como los operadores
de redes de distribucién de contenido (CDN)!, entre los que se incluyen Cloudflare, AWS,
etc. Estas empresas se convierten en la infraestructura central para el transporte de datos
en Internet.
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Contradicciones

Existen numerosas pricticas en Internet que hacen que sus principios y funcionamiento
resulten confusos:

Internet promueve la igualdad de oportunidades. Sin embargo, la Ciudad del Vaticano
recibe 21,4 direcciones IPv4 por habitante, mientras que mas de una docena de entidades
no reciben ninguna, y otras naciones obtienen asignaciones intermedias’®. (Nota: La
asignacion de 58,4 direcciones a Seychelles es una excepcion, resultado de que las
empresas aprovechan el entorno politico local para obtener oportunidades a nivel global).

Internet prometia una conectividad de extremo a extremo. Sin embargo, su modelo de
funcionamiento predominante actual, las redes de distribuciéon de contenido (CDN),
obstaculiza este objetivo, incluso dentro de una comunidad local.

Internet surgié como una alternativa al monopolio de las compaifiias telefénicas y a la
regulacién gubernamental de la red telefénica publica conmutada (PSTN). Sin embargo,
ahora Internet estd dominada por conglomerados multinacionales que pricticamente
monopolizan diversos sectores empresariales, hasta el punto de ignorar sus
responsabilidades y eludir las regulaciones. ;Acaso esta centralizaciéon no contradice
precisamente la vision de una Internet descentralizada?

Ademads, la comunidad de internet critica el potencial de que aproximadamente 200
jurisdicciones globales fragmenten internet, convirtiéndola en una "internet fragmentada”
con implicaciones geopoliticas!®, mientras que los sistemas auténomos (AS) ya han
transformado internet en una red con estructura de capas, similar a una cebolla, con al
menos 77.000 capas’. Es mds, dado que la mayoria de los sistemas autbnomos solo dan
servicio a partes especificas del mundo, cada capa de esta estructura se asemeja mas a una
red de pesca parcial con agujeros.

Lo mas desconcertante es que Internet defiende con vehemencia su principio de ausencia
de fronteras, mientras que su principal mecanismo de enrutamiento ha evolucionado hasta
convertirse en BGP, jdonde la "B" representa precisamente las fronteras que rodean a cada
sistema autonomo (AS)!

En general, debido a la naturaleza dindmica y distribuida de estos protocolos, que implican
una gran complejidad, Internet se vuelve susceptible a una amplia gama de violaciones de
seguridad maliciosas, desde acoso diario hasta ataques de ransomware.

Quizas sea prudente mencionar en este punto que, de alguna manera, IPv6, sin aprovechar
su enorme espacio de direcciones, adoptd las practicas de IPv4, desarrolladas para
satisfacer necesidades transitorias. Ahora, la importancia de IPv6 parece estar
desvaneciéndose discretamente!’, y ya no se menciona la fecha limite para la transicion de
IPv4. Dado que IPv6 no presenta ventajas notables sobre IPv4, la mayoria de las
discusiones actuales sobre Internet ya no distinguen entre ambos protocolos.
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Nota

DHCP y DNS son la pareja de tecnologias de internet mds desconcertante que nos ha
acompafiado durante todos estos afios. DHCP promete privacidad individual al asignar
direcciones IP a los usuarios de forma dindmica segtin sea necesario, solo para que DNS
lo anule de inmediato y por completo, revelando, a peticion, la ultima direccion IP asignada
a una entidad, jbasdndose tnicamente en la identidad de dicha entidad! Esto convierte a
los usuarios comunes en avestruces que viven con la falsa creencia de estar protegidos,
mientras que mantiene a muchos ingenieros informédticos con trabajo. Este es un ejemplo
perfecto del proverbio chino "Lanza contra escudo" (7 J&).

Sin embargo, a partir de este esquema se fueron desarrollando capas adicionales de
protocolos, desde AS y BGP hasta la creacion de redes de distribucion de contenido (CDN)
que permitieron el dominio de grandes conglomerados multinacionales, llegando incluso a
servicios importantes como Cloudflare y AWS, que prometian un transporte de paquetes
fiable con mayor seguridad. No obstante, la solidez de estos servicios ha sido objeto de
frecuentes criticas. Y cuando se produjeron fallos en internet, nadie parecia dispuesto a
asumir la responsabilidad ni a buscar alternativas para reducir la vulnerabilidad. Quizés
resultaba dificil asignar culpas, precisamente por la naturaleza descentralizada de internet.

Por otro lado, la configuracién actual de Internet es un entorno ideal para un atacante, quien
puede simplemente asumir cualquier direccion IP ficticia arbitraria como si fuera un
suscriptor de Internet ordinario y valido para iniciar el ataque, y luego abandonarla, sin
dejar practicamente ningun rastro permanente con una identidad valida que permita su
rastreo forense.
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